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;QUE €S LA SEGURIDAD EN CAPAS? -

€s la utilizacion de una combinacion de varias soluciones de cibersequridad Educacis
ucacion
para reducir los puntos vulnerables de un sistema conectado en red. del usuario
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713% 63 % 68"

uso de aplicaciones empleados que trabajan dispositivos moviles
comerciales en la nube desde casa o desde propiedad de los
ubicaciones exteriores empleados
O O
INFRACTORES MAS HABITUALES \ AUMENTO DE LA GRAVEDAD

Y LA EFICACIA

Ataques de malware experimentados por redes de TI
durante el Gltimo afio (se permiten varias respuestas):
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At d I iainad I b de los que respondieron afirmaron
malware origin nlaw o
aques de maiware originacos en fa we que la gravedad de los incidentes

de malware ha aumentado en el

ANUNNANNNNNN S 65 %

APT/ataques dirigidos.
60 %

de las veces, los atacantes son

RootRits )
capaces de poner en peligro toda

0/ una organizacion en cuestion de

minutos®.
Ataques intensos de phishing

Soluciones tecnoldgicas

Software defensivo z Red

Arqueros: Incluyen tecnologia Cust||||0£ i so{twmt’e dl.e Sg
frente a exploits, spam y phishing. CO,mple am?:nde ol Ug Izado
Las soluciones frente a exploits R

pueden anular los ataques antes KO)] ]Iares(eirvar g Urelen. B
incluso de que consigan infiltrarse arec.
en el sistema. Firewall

Murallas: Incluyen listas
/f\\ negras y listas blancas de
Z direcciones IP, y sequridad
de los puertos. Actian como
frontera entre el mundo
\ exterior y la red interna.

(\J—‘-’j P——\-’j Anti-malware
Caballeros: Se enfrentan a
D :| Imiml nuevas amenazas y limpia
las infecciones. También

/‘\ pueden detectar programas
potencialmente no deseados,

evitar que estos envien spam
a los usuarios e impedir que
afecten a los recursos del
sistema. l

Antivirus tradicionales l Aplicaciones con conexion a Internet

Guardianes: Impiden las Puertas: Las aplicaciones como Java y Flash

infecciones de virus, gusanos pueden producir vulnerabilidades en la red frente

y otras amenazadas conocidas. a ataques si no se actualizan adecuadamente.

Soluciones de sensibilizacion

€l administrador de TI €l usuario constituye
recopila conocimientos LA MEDIDA DE
sobre amenazas SEGURIDAD MAS

a partir de fuentes IMPORTANTE.
externas y los usa para Un usuario bien
repeler los ataques informado refuerza
Yy mantiene protegidos las demas capas

a los usuarios con de seqguridad.
directivas eficaces.
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